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ANEXO
REQUISITOS TECNICQS, REQUISITOS DE SEGURANCA, REQUISITOS DO SERVICO EM NUVEM
E MODO E CONDICOES DE EXECUCAO DOS SERVICOS DE TREINAMENTO E SUPORTE
TECNICO
Este documento descreve 0s requisitos técnicos e requisitos de seguranca da ferramenta, os requisitos
do servico em nuvem e o modo e as condi¢cdes de execucdo dos servicos de treinamento e suporte
técnico.
1. REQUISITOS TECNICOS
1.1. Servico a ser contratado deverd fornecer acesso via portal web que permita ao
CONTRATANTE gerenciar as reunides e outros materiais dos comités e colegiados
estatutérios;

1.2. O portal devera ser um local seguro com acesso somente a pessoas autorizadas através de
um ID de usuério e senha exclusiva;

1.3. Deverao ser disponibilizados 120 (cento e vinte) acessos distribuidos entre os tipos Usuario
e Administrador, sendo 90 (noventa) de usuarios e 30 (trinta) de Administradores;

1.4. Permitir a convocacdo de reunides, disponibilizacdo do calendario de eventos e
disponibilizacdo da pauta e material das reunides;

1.5. Permitir a interacdo com os membros dos colegiados e 6rgaos de governanca por meio de
envio de alertas, e-mails e vota¢cdes on-line;

1.6. Possuir interface em portugués - Brasil;

1.7. Possibilitar a inclusdo de organograma da empresa, estrutura societaria, documentos
societarios, codigos, politicas, informag8es legais, informagdes financeiras e gerenciais das
companhias;

1.8. Possuir ferramenta de busca que possibilite a pesquisa de contetido, conforme o perfil de
acesso do usuario, inclusive do conteddo dos materiais de reunido aos quais o usuario tenha

acesso,

1.9. Possibilitar upload e download do conteudo (textos, imagens e arquivos diversos) necessario
a realizacdo das reunides e ao andamento dos trabalhos dos 6rgéos de governanca;

1.10. Possibilitar gerenciamento do contelido: armazenamento, localizacdo e recuperagédo de
informagdes, insercéo, edicdo e/ou exclusdo de informacdes;

1.11. Possibilitar estruturacdo de pauta, disponibilizagcdo do material das reuniées (permitindo a
inclusdo de marca d'agua nos documentos, contendo o nome do usuario e a data da consulta/
impressao), envio de convites, convocacges, boletins e informativos;

1.12. Possuir ambiente personalizado, incluindo elementos gréaficos do BNB,;

1.13. Possuir disponibilidade de armazenamento de contelido com capacidade ilimitada;

1.14. As informacdes processadas, armazenadas e transmitidas devem ser protegidas com uso de
algoritmos publicos de criptografia, preferivelmente com a adogéo de chaves criptograficas
assimétricas. Possuir trilha de auditoria e rastreamento do histérico de acesso de usuarios;

1.15. Possuir protecao contra virus de software;

1.16. Possuir autenticagdo por multiplos fatores distintos;
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Ter mecanismo de protecéo contra-ataques por forca bruta (captcha ou delay progressivo na
autenticacdo ou analogo);

Possibilitar ao BNB acesso as trilhas de auditoria do servico;

Possibilitar ao BNB acesso a dados de reunido armazenados (pauta, itens, resultado de
votacao);

Prover meios para a exportacdo dos dados do BNB, com vistas a promover a continuidade
dos processos de negécio do Banco, permitindo a migracao de informagbes para outra
solucdo ou outro provedor de servicos;

Possibilitar somente aos usuarios do BNB o0 acesso aos dados armazenados na ferramenta;
A solucdo deverd permitir o carregamento de documentos e materiais dos comités e
colegiados estatutarios e devera permitir 0 acesso e visualizacao eletrbnica através dos
principais navegadores web disponiveis no mercado (Internet Explorer, Google Chrome,
Microsoft Edge, Mozilla Firefox, Safari);

O sistema deve ser acessivel por aplicativo préprio ou, alternativamente, deve ser compativel
com os principais navegadores utilizados nessas plataformas;

No caso de dispositivos moveis, o0 acesso devera ser por meio de aplicativos para dispositivos
méveis compativel com as versdes iOS 13 ou superior e Android 9 ou superior;

Devera permitir configurar perfis de acesso com direitos de acesso definidos pelo
CONTRATANTE, com no minimo:

1.25.1. Usuarios: Usuarios com capacidade de visualizar os documentos;

1.25.2. Administradores: Usuarios com capacidade de carregar, agrupar, imprimir,
visualizar, aprovar e publicar documentos dos comités e colegiados estatutarios.

Devera permitir a configuracéo e personaliza¢ao do portal para utilizagéo por administradores,
incluindo:

1.26.1. Reunido de planejamento de projeto, inclusive analise do fluxo de trabalho atual e
identificacao dos principais marcos, levando ao desenvolvimento de um plano de
implementacao que se ajuste as necessidades e prioridades do CONTRATANTE;

1.26.2. Criagdo de configuragdo de contas de usuarios;

1.26.3. Definicao de politica de senha e de configuracédo de segurancga;

1.26.4. Configuracédo e instalacdo de recursos off-line no computador do administrador.

A ferramenta deverd possuir solucdo de backup e alta disponibilidade para garantir a
continuidade do servico em caso de falhas ou indisponibilidade;

Acessos online e off-line para os usuarios:

1.28.1. Enquanto estiverem conectados, os usuarios poderao visualizar os documentos do
cliente usando um navegador ou software especifico fornecido pelo CONTRATADO;

1.28.2. Cada usuario podera acessar o portal da empresa com uma ID de Usuarios e senha
por meio de um software do cliente e navegadores da internet;

Este documento esta classificado como: Publico



a

1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

1.35.

1.36.

1.37.

1.38.

1.39.

Banco do -
Nordeste E\I’;!Egnﬁ

OS RESPONSAVEIS

1.28.3. A funcionalidade off-line devera permitir aos usuarios baixar os materiais do site
através da internet e visualiza-los usando o software do cliente quando néo estiver
com acesso a internet. A configuracdo desse recurso devera incluir a capacidade
para transferéncia de forma segura e armazenar de forma criptografada materiais a
um computador designado ou dispositivo mével compativel e permitir a visualizacao
guando néo estiver conectado a internet.

Ao final do contrato, a CONTRATADA nédo devera ficar com nenhuma cépia dos dados,
repassando-os para o BNB em meio digital antes da sua destruicéo;

Os servidores devem estar localizados em territério brasileiro. Caso nao estejam, devem estar
em pais com o qual o Brasil mantém acordo de cooperacéo de investigacédo de dados;

A ferramenta devera possuir inteligéncia artificial para consultas, resumos e andlises, e
responder com base em conteddo da organizacdo armazenado na Plataforma, evitando
alucinacdes e respeitando as permissdes atribuidas a cada usuario;

O material adicionado a plataforma néo sera utilizado como fonte de dados para usuarios
externos a organizacao;

O sistema contard com componente de aplicacdo de formularios e questionarios para
avaliagcOes e pesquisas entre 0s usuarios;

Todo o trafego de dados devera utilizar protocolos criptograficos seguros (TLS 1.2 ou
superior), com desativacdo de algoritmos obsoletos e validagcdo rigorosa de certificados
digitais;

A solucdo devera manter trilhas de auditoria completas, imutéaveis e exportaveis, abrangendo
acessos, edicbes, votacdes, downloads, integracdes e uso de funcionalidades de IA;

Em ambiente de nuvem, deverd ser assegurada segregacdo légica (multitenancy),
criptografia de dados em repouso e em transito e monitoramento continuo de seguranga;

Os dados institucionais do Banco ndo poderéo ser reutilizados, compartilhados ou utilizados
para treinamento externo de modelos de IA, devendo existir regras claras de retencéo,
descarte e portabilidade ao término do contrato;

Funcionalidades baseadas em inteligéncia artificial deverdo possuir rastreabilidade, restricdo
de acesso, validacao humana dos resultados e garantia de nao utilizacdo dos dados fora do
escopo contratual;

Devem ser garantidos mecanismos formais de continuidade de negdcio, incluindo backups,
redundancia, recuperacao de desastres e SLAs compativeis com a criticidade do servico;

REQUISITOS DE SEGURANCA E REQUISITOS DO SERVICO EM NUVEM

Elencam-se, abaixo, os requisitos de seguranca e 0s requisitos do servico em nuvem obrigatérios e
desejaveis para a solucao.

2.1. Requisitos de seguranca: Condicao contratual
2.1.1. Autenticacdo por multiplos fatores; Obrigat6rio
2.1.2. Senha com avalllagao de seguranca e bloqueio Obrigatério

por erro de tentativas;
2.1.3. Possibilitar autenticacao do servico integrada com L
Desejavel

0 Active Directory corporativo da contratante;
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2.1.4. Bloqueio de sesséo por inatividade; Obrigatorio
2.1.5. E-mail de confirmacéo de login com revogacéao de Desejavel
acesso;
2.1.6. Trilha de auditoria; Obrigatério
2.1.7. Controle de acesso por grupo e usuario; Obrigatério
2.1.8. Gerenciador de sessfes, que permita derrubar L
~ . L Obrigatério
sessdes abertas em outros dispositivos;
2.1.9. Impressao de marcas d'agua nos documentos; Obrigatério
2.1.10. Permitir o backup de dados pelo contratante; Obrigatério
2.1.11. Sistematica de Pentest (teste de invasao) e report S
Obrigat6rio
ao contratante;
2.1.12. Planos de contingéncia para garantir a
continuidade do servico em caso de incidentes ou Obrigatério
desastres;
2.1.13. As informacbes processadas, armazenadas e
transmitidas devem ser protegidas com uso de
algorlt.mos publicos de i criptografia, Obrigatério
preferivelmente, com a adocdo de chaves
criptograficas assimétricas (AES-256, ou superior,
por exemplo);
2.1.14. Funcionar em arquitetura de seguranca,
composto por criptografia, firewalls, antimalware,
sistemas de prevencgdo de invasfes e demais S
L Obrigatorio
praticas usualmente adotadas, para oferecer
seguranca e integridade do ambiente em geral,
inclusive da documentacdo armazenada;
2.1.15. Assegurar que a empresa adota controles que
mitiguem os efeitos de eventuais vulnerabilidades Obrigatério
na liberacdo de novas versdes do aplicativo;

2.2. Requisitos do servico em nuvem: Condicao contratual
2.2.1. Nuvem em territorio nacional; Desejavel
2.2.2. Armazenagem dos dados criptografados (por S

AES-256, ou superior); Obrigatorio
2.2.3. ldentificacéo do local do Datacenter; Obrigatério
2.2.4. Estar alocado em Datacenter com disponibilidade Obrigatério
minima de 98,5%;
2.2.5. Certificacdes para servicos em nuvem tais como Desejavel
CSA Star, 1ISO 27017 e 27018;
2.2.6. Procedimentos para transferéncia dos dados ao
contratante ou novo contratado e posterior Obrigat6rio
destruicdo dos dados ao findar o contrato.

3.

MODO E CONDICOES DE EXECUCAO DOS SERVICOS

3.1.

TREINAMENTO

3.1.1. Sessoes de treinamento destinadas aos Administradores e Usuarios com instrucdes
sobre as funcionalidades da ferramenta, procedimentos de login, uso de senha,
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criacdo e construcdo de um arquivo/banco de dados do servico, edicdo e alteracdes
de arquivos em um formato que permita a facil visualizacéo pelos usuarios;

Sessoes individuais de treinamento com 0s usuarios pela internet;

Treinamento sob demanda, totalizando 08 (oito) horas, incluindo treinamento para
Nnovos usuarios, via web conferéncia;

Guias do usuario para referéncia rapida e facil.

SUPORTE TECNICO

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.2.8.

O CONTRATADO prestara os servicos de Suporte Técnico e de Atualizacdo de
VersBes da ferramenta pelo prazo do Contrato, a contar da emissdo do Termo de
Aceitacdo Definitiva (TAD), conforme cronograma de implantacdo descrito no item
13.3 do Termo de referéncia;

O servico de suporte técnico devera ser provido 24h por dia, 7 dias por semana, e
devera fornecer um canal de comunicagao direto para solugdo dos problemas, em
caso de indisponibilidade de qualquer um dos produtos oferecidos pelo
CONTRATADO;

O numero de chamados para os servigos de atendimento remoto do CONTRATADO
devera ser ilimitado, sem restricbes de horas de atendimento;

Para realizar o servico de suporte técnico remoto, O CONTRATADO devera
disponibilizar, sem custo adicional para 0 BANCO, no minimo, 0s seguintes canais de
atendimento: site na Internet, telefone e e-mail, sendo todas as notificacBes de
incidentes em lingua portuguesa;

O CONTRATADO se obriga a manter, em ambiente computacional proprio, sistema
informatizado para registro dos chamados de manutencdo e suporte técnico,
permitindo a abertura e o acompanhamento dos chamados pelo BANCO;

Os registros deveréo conter, pelo menos, as informacdes de nimero (protocolo), data
e hora do chamado, descricdo do problema, situacdo do chamado, histérico de
atendimento e ocorréncias relacionadas;

O CONTRATADO devera fornecer, mediante solicitagdo do BANCO, lista completa

contendo as informacdes relativas aos chamados efetuados e . atendidos, pendentes
ou ndo de resolucdo, incluindo, no minimo, acesso a todos os relatdrios técnicos
gerados. Essa lista devera possibilitar a realizagdo de consultas pelo BANCO, a
gualguer momento, do status, do histérico e do andamento do atendimento as
solicitacdes;

Ocorrendo problema na operagdo da ferramenta, em decorréncia de mau
funcionamento, o nivel de severidade de um chamado ao servigo de suporte técnico
determinara o prazo maximo que o CONTRATADO tera para apresentar uma solugao
para o problema a contar do chamado, conforme descrito abaixo:

. Prazo Maximo Prazo Maximo para a
Nivel de L. ~ =
. Impacto no Negoécio para a Solugdo Solugdo da Causa do
Severidade
de Contorno Problema

A ferramenta esta inoperante
ou nao possibilita que BANCO 3 (trés) horas
utilize a ferramenta com vistas corridas

a execucdo de seus servicos

2 (dois) dias uteis
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ou ocasione impacto na
realizagdo das reunides.

A ferramenta esta operando,
porém com alguma
1l funcionalidade ou mdédulo nédo
operante que nao prejudique a
realizacdo das reunifes.

6 (seis) horas

. 5 (cinco) dias uteis
corridas

A solucdo somente sera considerada restabelecida quando estiverem integralmente
operacionais todas as funcionalidades impactadas em decorréncia do evento que
ocasionou chamado técnico;

Ficara a critério do BANCO o aceite das solu¢cdes implantadas;

O ndo cumprimento dos prazos estipulados acima implica nas penalidades
especificadas no contrato;

Objetivando comprovar os niveis de servico prestados, o CONTRATADO devera
fornecer relatérios mensais e anuais contendo a quantidade de chamados atendidos,
por grau de severidade, a quantidade de chamados resolvidos dentro do prazo, a
quantidade de chamados resolvidos fora do prazo e a quantidade de chamados ndo
resolvidos;

Procedimentos de Inspecéo

3.2.13.1. O Banco mantera internamente os registros dos chamados realizados ao
CONTRATADO para resolucao de incidentes;

3.2.13.2. Ficaré registrado o tempo de envio da solu¢cédo de contorno e definitiva, a
efetividade das solucbes fornecidas, a severidade do chamado e a
disponibilidade da ferramenta para registro de chamados disponibilizada
pelo CONTRATADO;

3.2.13.3. Os registros internos serdo comparados com os relatérios fornecidos pelo
CONTRATADO.
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ANEXO I-B

DECLARACAO DE NAO OCORRENCIA DE REGISTRO DE OPORTUN IDADE

Ao Banco do Nordeste S/A,
Ref. Edital de Pregao Eletrdnico n°. /2026

Objeto: Aquisicéo de Portal de Governancga, com solucao de gestdo de reunifes, na modalidade SAAS,
acessivel em microcomputadores e dispositivo moéveis, em modos online e off-line, em conjunto com os
servicos de treinamento, implantagdo, manutencgédo, suporte técnico e licenciamento para 120 (cento e
vinte) usuarios.

Prezados Senhores,

O (LICITANTE), (qualificacéo), por meio de seu representante legal, DECLARA, que para a apresentacao
de proposta ao referido Edital, NAO houve ocorréncia de “Registro de Oportunidade ”, de modo a garantir
o principio constitucional da isonomia e a sele¢do da proposta mais vantajosa para a Administracéo
Publica, conforme disposto na Instrugdo Normativa N° 1 de 4 de abril de 2019 e n art. 31 da Lei n°® 13.303,
de 2016.

Local:

Data: [

Representante Legal:

(ASSINATURA)

RG:

CPF:
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